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2. ÜBER DIESES HANDBUCH 

 

Dieses Handbuch beschreibt die notwendigen Schritte zur Konfiguration, Inbetriebnahme und Bedienung der 

integrierten Schnittstellen der Monitoring & Reporting Unit (MRU10). Dazu gehören: 

• die Web-Browser-Oberfläche (Web-GUI) 

• die SNMP-Schnittstelle 

• sowie die Modbus-TCP- und Modbus-RTU-Schnittstellen 

Die Bedienung erfolgt über einen an die MRU10 angeschlossenen Steuer- oder Konfigurations-PC. 

Die MRU10 erfasst und analysiert zuverlässig die von der High Power-D-Box MRU gelieferten Sensordaten.  

Die aufbereiteten Informationen stehen dem Anwender wahlweise: 

• direkt vor Ort über das integrierte Display, 

• remote über die Web-Oberfläche (Web-GUI) oder 

• über verschiedene Kommunikationsschnittstellen für die Einbindung in ein  

übergeordnetes Managementsystem 

zur Verfügung. 
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3. ALLGEMEINE INFORMATIONEN 

 

QUALIFIZIERTES PERSONAL 

Das System sollte nur in Verbindung mit dieser Dokumentation installiert, angeschlossen und eingerichtet werden. 

Inbetriebnahme und Betrieb eines Gerätes/Systems dürfen nur von qualifiziertem Personal durchgeführt werden. 

Im Rahmen der sicherheitstechnischen Hinweise dieser Dokumentation qualifizierte Personen sind Personen, die 

zur Inbetriebnahme von Geräten, Systemen und Stromkreisen gemäß den Standards und Normen der Sicherheits-

technik berechtigt sind. 

SICHERHEITSHINWEISE 

Bitte befolgen Sie die in diesem Dokument beschriebenen Einbau- und Einrichtungsanweisungen sorgfältig. Nicht-

beachtung kann zu schweren Schäden am Produkt oder am System führen. E-T-A übernimmt keine Haftung oder-

Gewährleistungsansprüche für Probleme, die durch unsachgemäße Installation oder Handhabung durch den Kun-

den oder einen Dritten verursacht werden. 

 

SYMBOLE 

Die folgenden Symbole begleiten Sie durch das gesamte Handbuch und haben folgende Bedeutung 

  GEFAHR! 

Sie sind in einer Situation, die zu Verletzungen führen kann. Bevor Sie an einem Geräte arbeiten, müssen 

Sie sich über die Gefahren mit elektrischen Schaltungen bewusst sein und mit den üblichen Verfahren zur 

Vermeidung von Unfällen vertraut sein. 

  WARNUNG 

In dieser Situation besteht das Risiko darin etwas zu tun, was einen Geräteschaden oder Datenverlust ver-

ursachen kann. 

  Wichtig 

An dieser Stelle erhalten Sie eine Information, die für die Anwendung besonders nützlich sein kann. 

  ENTSORGUNGSRICHTLINIEN 

Verpackung und Packhilfsmittel sind recyclingfähig und sollen grundsätzlich der Wiederverwertung zuge-

führt werden. 
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4. EINLEITUNG 

 

Das Energy Monitoring System – High Power-D-Box besteht aus dem leistungsstarken Stromverteilungssystem 

High Power-D-Box MRU (Typ: PDB-N-Dxx-RR-MRU) sowie der Monitoring & Reporting Unit MRU10. 

Die High Power-D-Box MRU ist ein kompaktes Stromverteilungssystem für steckbare hydraulisch-magnetische 

Schutzschalter. Integrierte DC-Sensoren ermöglichen die präzise Erfassung elektrischer Messgrößen (Spannung, 

Strom, Leistung – U, I, P) der beiden Einspeisegruppen A und B. 

Die Monitoring & Reporting Unit (MRU10) verarbeitet die erfassten Sensordaten, stellt diese lokal über ein inte-

griertes Display dar oder übermittelt sie über definierte Schnittstellen an ein zentrales Managementsystem. Eine 

einzelne MRU10 kann dabei Daten von bis zu zehn High Power-D-Boxen erfassen und auswerten. Dadurch erhält 

der Anwender vollständige Transparenz, beispielsweise über den tatsächlichen Energieverbrauch der angeschlos-

senen Verbraucher. Die gewonnenen Messdaten können zudem zur Berechnung von Kennzahlen wie dem Power 

Usage Effectiveness (PuE) verwendet werden – etwa im Rahmen des Energieeffizienzgesetzes (EnEfG). 

Diese Anleitung beschreibt die Konfiguration und Bedienung der Software der MRU10. Sie erfahren unter ande-

rem:   

• Verwendung der integrierten Web-Oberfläche: 

Wie Sie über die Web-Oberfläche den Zustand und die Messwerte der angeschlossenen High Power-D-

Box MRU überwachen 

• Integration in ein Managementsystem: 

Wie Sie die MRU10 nahtlos in ein zentrales Energie- oder Gebäudemanagementsystem einbinden  

 

 

Abbildung 1: Energy Monitoring System besteht aus PDB-N-Dxx-RR-MRU und MRU10 
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5. VORAUSSETZUNGEN FÜR DIE INBETRIEBNAHME DER MRU10 

Für die Einrichtung des Energy Monitoring Systems benötigen Sie mindestens die folgenden Komponenten: 

• eine High Power-D-Box MRU 

• eine Monitoring & Reporting Unit (MRU10) 

Stellen Sie sicher, dass alle Komponenten vollständig installiert und funktionsfähig sind. 

 

Erforderliche Werkzeuge und Systemvoraussetzungen 

Für die Konfiguration zur Erstinbetriebnahme benötigen Sie folgende Ausstattung: 

• Einen PC mit Ethernet-Schnittstelle (LAN) und einem Windows Betriebssystem 

• Einen vorinstallierten Internetbrowser, z. B.: 

o Google Chrome Version 140 

• Ein Ethernetkabel (10/ 100/ 1000 Mbit/s, Standard-Netzwerkkabel) in der benötigten  

Länge zur Verbindung mit der MRU10 
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6. WICHTIGE INFORMATIONEN UND SICHERHEITSHINWEISE 

 
In der folgenden Tabelle finden Sie verschiedene Informationen und Sicherheitshinweise für die Inbetriebnahmen 
und den Gebrauch des Gerätes. 
 

 
 

 

GEFAHR: INSTALLATION UND BETRIEB DES GERÄTES 
Dieses Gerät muss in Übereinstimmung mit den angegebenen Anweisungen installiert und betrieben 
werden. Bei Missachtung kann es zu Personenverletzungen, Schäden am Verbraucher und zu Schä-
den an der MRU10 kommen. 

 

 

GEFAHR: AUSSCHALTEN DER VERSORGUNGSSPANNUNG 
Bevor mit dem Einbau begonnen wird, muss die Anlage spannungslos geschaltet werden. Die Kabel-
verbindung sollte nur hergestellt werden, wenn die Versorgungsspannung AUS ist. 

 

 

GEFAHR: MÖGLICHE ENTZÜNDUNGSQUELLE 
In entzündlichen Umgebungen wird der Betrieb des Gerätes NICHT empfohlen. 

 

 

GEFAHR: HOCHSPANNUNG 
Die Abdeckung sollte NIEMALS geöffnet werden. Auch der Zugang zu den inneren Komponenten ist 
nicht erlaubt, es sei denn es wird in diesem Handbuch darauf hingewiesen. 

 

 

WARNUNG: ERDUNG 
Vor Einschalten muss das Gerät geerdet werden. 

 
Tabelle 1: Wichtige Informationen 

 
EMV-Installationsrichtlinien 
 
Die MRU10-Hardware sowie das zugehörige Zubehör entsprechen den geltenden EMV-Richtlinien. Dadurch werden 
elektromagnetische Interferenzen zwischen elektronischen Geräten vermieden, die andernfalls die Systemleistung 
beeinträchtigen könnten. Eine fachgerechte Installation ist zwingend erforderlich, um eine zuverlässige Funktion und 
die Einhaltung der EMV-Anforderungen sicherzustellen. Um optimale elektromagnetische Verträglichkeit (EMV) zu 
gewährleisten, beachten Sie bitte folgende Hinweise: 
Halten Sie stets den größtmöglichen Abstand zwischen verschiedenen elektrischen Geräten ein. 
Achten Sie auf eine sorgfältige Verlegung der Leitungen – insbesondere bei gemischten Signal- und Versorgungs-
leitungen.Verwenden Sie ausschließlich abgeschirmte Kabel, wenn dies in der technischen Dokumentation gefordert 
wird. 
 
Technische Genauigkeit 
 
Alle in diesem Handbuch enthaltenen technischen Angaben entsprechen dem Stand der Informationen zum Zeit-
punkt der Drucklegung und wurden mit größtmöglicher Sorgfalt erstellt. E-T-A übernimmt jedoch keine Haftung für 
unbeabsichtigte Fehler oder Unvollständigkeiten. 
Bitte beachten Sie, dass es im Zuge kontinuierlicher Produktweiterentwicklungen zu Abweichungen zwischen den 
tatsächlich gelieferten Produkten und den Angaben in diesem Handbuch kommen kann. Änderungen an Produkt-
funktionen oder technischen Spezifikationen erfolgen ohne vorherige Ankündigung. 
Um sicherzustellen, dass Sie stets über die aktuelle Version der Dokumentation zur MRU10 verfügen, besuchen Sie 
bitte unsere Website: www.e-t-a.de 
 

https://www.e-t-a.de/
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7. ANSCHLUSSBEISPIEL MRU10 

Die Monitoring & Reporting Unit MRU10 verarbeitet die Sensordaten der angeschlossenen High Power-D-Box® 
MRU-Einheiten. Die erfassten Informationen werden entweder direkt vor Ort über das integrierte Display angezeigt 
oder über definierte Schnittstellen an ein übergeordnetes Managementsystem weitergeleitet. 

Eine einzelne MRU10 kann die Daten von bis zu zehn High Power-D-Box® MRU erfassen und auswerten. Die 
Abbildung zeigt die MRU10 mit ihren zehn Ports, über die jeweils eine High Power-D-Box® angeschlossen ist. Die 
Verbindung erfolgt über blaue Leitungen, die die Datenübertragung symbolisieren. Die gewonnenen Messwerte 
bieten dem Anwender eine vollständige Transparenz über den tatsächlichen Stromverbrauch der angeschlossenen 
Lasten. 

 

 
Abbildung 2: Systemübersicht der MRU10 mit angeschlossenen High Power-D-Box®-Einheiten 
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8. INBETRIEBNAHME  

 

Die MRU10 verfügt über einen integrierten Webserver, der eine einfache und benutzerfreundliche Möglichkeit bie-

tet, die Einheit während der Inbetriebnahme individuell an Ihre Anforderungen anzupassen. 

Über die Web-Browser-Oberfläche stehen Ihnen folgende Konfigurationsmöglichkeiten zur Verfügung: 

• IP-Adressdaten (z. B. IP-Adresse, Subnetzmaske, Gateway, …) 

• Login-Daten für den Webzugriff & User management 

• Systemzeit (inkl. NTP-Einstellungen) 

• Vergabe individueller Systembezeichnungen  

• Spracheinstellungen der Web-Oberfläche 

• Verwendung von Protokollen (SNMP, Modbus TCP, Modbus RTU) 

• Anzeige der erfassten Messerwerte  

• Systemupdate der MRU10 

• Auslesen von Log-Daten 
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8.1 IP-Einstellungen am Konfigurations-PC 

 

Bevor Sie mit der Konfiguration beginnen, überprüfen und ändern Sie gegebenenfalls die IPv4-Einstellungen Ihrer 

Ethernet-Schnittstelle am Konfigurations-PC. 

1. Verbindung herstellen: 

Verbinden Sie den Konfigurations-PC über ein LAN (Ethernet) Kabel mit der RJ45-Buchse der MRU10 

2. IPv4-Adresse einstellen: 

Die IPv4-Adresse des Konfigurations-PCs muss im folgenden Bereich liegen: 192.168.1.xxx 

Hinweis: „xxx“ kann einen Wert von 1 bis 26 oder 29 bis 254 annehmen. 

Die Adresse 192.168.1.42 ist werkseitig für die MRU10 reserviert und darf nicht verwendet werden. 

3. Beispiel: 

Stellen Sie die IPv4-Adresse Ihres PCs z. B. auf: 192.168.1.20 

 

Abbildung 3: IPv4 Einstellung am Konfigurations-PC 
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8.2 Status und Installation der Hardware 

 

Das Energy Monitoring System mit den Komponenten PDB-N-Dxx-RR-MRU und dem MRU10, wurde korrekt, wie 

in der Installationsanleitung MRU10 beschrieben, installiert.  

• Der LED Satus bei der MRU10 leuchtet dauerhaft grün.  

• Ihr Konfigurations-PC ist mit einem LAN (Ethernet) Kabel mit der RJ45 Buchse der MRU10 verbunden 

8.3 Starten der Web-Browser Oberfläche 

1. Öffnen Sie auf Ihrem Konfigurations-PC ein neues Fenster in einem Webbrowser (z. B. Google Chrome). 

2. Geben Sie in die Adresszeile folgende URL ein: 

https://192.168.1.42 

und bestätigen Sie mit der Eingabetaste. 

3. Sollte eine Sicherheitswarnung erscheinen (z. B. "Problem mit dem Sicherheitszertifikat"), wählen Sie bitte 

"Fortfahren" bzw. "Trotzdem laden", um mit dem Aufruf der Seite fortzufahren. 

4. Bei erstmaligem Anmelden muss ein neuer Admin-Benutzer angelegt werden.  

Hierzu öffnet sich automatisch ein Popup 

 

Abbildung 4: Add new user 

Punkt Element Beschreibung 

1 Name Textfeld zur Eingabe des Benutzernamens (für Anmeldung und Identifikation). 

Es sind ausschließlich Kleinbuchstaben zulässig 

2 E-Mail Textfeld zur Eingabe einer gültigen E-Mail-Adresse 

3 Passwort Textfeld zur Eingabe eines Passworts  

https://192.168.1.42/
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4 Passwort  

bestätigen 

Textfeld zur Bestätigung des Passworts 

Für die Vergabe des Usernames muss ein Unix gültiger Nutzername verwendet werden. Erlaubte Zeichen 

sind Kleinbuchstaben und „_“ 

5. Es erscheint eine Anmeldemaske. Geben Sie Ihre Zugangsdaten ein: 

Bestätigen Sie die Eingabe mit LOGIN. 

 

Abbildung 5: Web-Browser Login 

 

Es öffnet sich die Webbrowser-Oberfläche mit dem Tab „Dashboard“.  

 

Abbildung 6: Dashboard-Ansicht der MRU10 
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9. BEDIENUNG DER BENUTZEROBERFLÄCHE 

9.1 Dashboard Übersicht 

 

Nach dem Login wird dem Benutzer automatisch das Dashboard angezeigt. Es bietet eine zentrale Übersicht über 
den aktuellen Zustand des Systems sowie über die wichtigsten Messwerte der angeschlossenen High Power-D-
Box® MRU-Einheiten. 

Zusätzlich zeigt das Dashboard unter anderem aktive Warnungen sowie den Status der verwendeten Kommunika-
tionsprotokolle an. 

 

 

Abbildung 7: Übersicht Dashboard 
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Punkt Element Beschreibung 

1 Navigationsmenü • Dashboard – Aktuelle Gesamtübersicht (aktiv). 

• Consumption – Verbrauchsanalyse und -daten. 

• Log – Systemprotokolle und Ereignisse. 

• Settings – Geräteeinstellungen und Konfiguration. 

• Support – Hilfe- und Supportinformationen. 

2 Status Zeigt an, ob das Stromverteilungssystem aktiv (active) oder inaktiv (inactive) ist. 

3 Name Eindeutige Bezeichnung des Stromverteilungssystems (z. B. RZ1/SW0134). 

4 U (V) Spannung in Volt. 

5 I (A) Stromstärke in Ampere. 

6 P (W) Leistung in Watt. 

7 E (kWh) Energieverbrauch in Kilowattstunden. Erfasst und zeigt den kumulierten Energiever-

brauch in Kilowattstunden (kWh) ab dem Zeitpunkt der Inbetriebnahme des Stromver-

teilungssystems an der MRU10. Der Wert kann im Dashboard unter Optionen zurück-

gesetzt werden 

8 Optionen Weitere Aktionen oder Details zu einem Stromverteilungssystem. ( Rename / Umbe-

nennen, Set treshholds / Schwellenwert festlegen oder Zurücksetzen des Energiever-

brauchs siehe Abbildung 9 

9 Feed Ein Klick auf den Pfeil öffnet die Ansicht der Feeds A und B der verbundenen PDB. 

10 Total / Summen-

wert 

Gesamtwerte für Strom, Leistung und Energie aller angeschlossenen High Power-D-

Box MRU 

12 Systemspannung Zeigt die aktuelle Systemspannung an (z. B. 47,3 V). 

13 Protokollüber-

sicht 

Liste der verfügbaren Kommunikationsprotokolle mit aktuellem Status: z. B. HTTP, 

HTTPS, SNMP, Modbus TCP, Modbus RTU, NTP, LDAP, Hawkbit 

14 Letztes Ereignis 

(Last Event) 

Zeigt die letzte Warnung an. Beinhaltet Ereignis-ID, Klasse, Datum, Uhrzeit, Quelle 

und Nachricht. 

15 Geräteinformatio-

nen 

Enthält gerätespezifische Angaben:• Name (z. B. Rack1 HE1)• Ort (z. B. Geb 18 N / 

Raum 21)• Seriennummer (z. B. 231232123) 

16 Benutzername 

und Rolle 

Aktiver Benutzername und zugewiesene Rolle (z. B. Max Mustermann, Admin). 

17 Sprachauswahl Auswahl der Anzeigesprache (z. B. English). 

18 Abmelden Option zur Benutzerabmeldung (Logout). 

Tabelle 2: Übersicht der Dashboard-Elemente und deren Funktionen 
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9.2 Dashboard-Konfigurationen 

Systemübersicht prüfen 

• Nutzen Sie die Haupttabelle (2–10), um den Status und die Messwerte aller angeschlossenen Stromvertei-

lungssysteme zu prüfen. 

 

Stromverteilungssystem und Feeds umbenennen  

• Mit dieser Funktion können Sie Ihren Stromverteilungssystemen und deren zugehörigen Feeds individuelle 

Namen zuweisen, um die Übersichtlichkeit zu verbessern. 

 

Schritte zur Umbenennung: 

Gerätenamen eingeben: 

• Tippen Sie in das Feld „Device Name“ und geben Sie einen neuen Namen für das Gerät ein. 

Feeds benennen: 

• Geben Sie im Feld „Feed A“ einen passenden Namen für den Feed A ein. 

• Wiederholen Sie diesen Schritt für Feed B. 

Aktion bestätigen oder abbrechen: 

• Klicken Sie auf CONFIRM, um die Änderungen zu speichern. 

• Klicken Sie auf CANCEL, um den Vorgang abzubrechen und zur vorherigen Ansicht zurückzukehren. 

 

Abbildung 8: Umbenennen der angeschlossenen High Power-D-Box MRU 
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Definition der Schwellwerte 

 

• Die Benutzeroberfläche zur Grenzwertdefinition ist in zwei Abschnitte unterteilt – Feed A und Feed B – mit 

jeweils vier Messgrößen: Spannung (Voltage [V]), Strom (Current [A], Leistung (Power [W]), Energie 

(Energy [kWh]). Für jede dieser Messwerte kann bei Über/Unterschreiten der Schwellwerte eine Warnung 

erzeugt werden. 

 

Abbildung 9: Definition der Schwellwerte 

• Grenzwerte für Feed A und Feed B eingeben 

Messgröße Mindestwert Maximalwert 

Spannung [V] 20 80 

Strom [A] 0 232 

Leistung [W] 0 18560 

Energie [kWh] 0 1000000000 

Tabelle 3: Grenzwertparameter der Schwellwerte 

• Überprüfen Sie alle Eingaben sorgfältig. 

• Klicken Sie auf CONFIRM, um die Grenzwerte zu speichern. 

• Klicken Sie auf CANCEL, um den Vorgang abzubrechen und zur vorherigen Ansicht zurückzukehren. 
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Alarmierung bei Über- oder Unterschreitung definierter Schwellwerte 

Die definierten Schwellwerte dienen nicht nur der lokalen Überwachung, sondern können auch zur automatisierten 

Alarmierung an eine zentrale Leitwarte verwendet werden. 

Unterstützte Protokolle: 

• SNMP (Simple Network Management Protocol) 

• Modbus TCP 

• Modbus RTU 

Funktionsweise: 

Sobald ein Messwert (z. B. Spannung, Strom, Leistung oder Energie) außerhalb des definierten Bereichs liegt, wird 

ein Alarm ausgelöst. Dieser Alarm kann automatisch über eines der oben genannten Protokolle an ein übergeord-

netes System (z. B. Leitwarte) übermittelt werden. 

 

Systemparameter überwachen 

• Behalten Sie die Systemspannung (12) im Blick, um frühzeitig auf kritische Zustände reagieren zu können. 

 

Kommunikationsprotokolle verwalten 

• Unter Protocols (13) sehen Sie, welche Netzwerkprotokolle aktiv sind. Änderungen können unter Settings 

– Protocols vorgenommen werden. 

Ereignisse analysieren 

• Unter Last Event (14) sehen Sie die letzte Warnung. Weitere Ereignisse finden Sie im Bereich Log (1). 

 

Geräteinformationen einsehen 

• Details zum aktuellen Gerät finden Sie unter Device Information (15) – hilfreich bei Supportanfragen oder 

Wartung. 

 

 

Sprache ändern / Abmelden 

• Am unteren linken Rand können Sie die Sprache ändern (17) oder sich vom System abmelden (18). 
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9.3 Consumption / Verbrauchs-Übersicht 

Die Ansicht „Consumption“ bietet eine grafische Auswertung des Stromverbrauchs, der Spannung, Leistung so-

wie Energie über einen definierten Zeitraum. Dabei können gezielt Daten einzelner PDBs sowie von Feed A und 

Feed B gefiltert und verglichen werden. Die Diagramme zu Spannung, Strom, Leistung und Energie stehen durch 

einfaches Scrollen nach unten zur Verfügung. 

 

Abbildung 10: Übersicht Consumption 

Punkt Element Beschreibung 

1 Source Auswahl der Datenquelle (z. B. bestimmte PDB oder „All“ für alle angeschlossenen 

PDBs). 

2 Range Zeitraum-Voreinstellung (z. B. Total, Last Year, Last Month, Last Week, Last Day, Last 

Hour). 

3 Start Date Benutzerdefinierte Auswahl des Startdatums zur Auswertung. 

4 End Date Benutzerdefiniert Auswahl des Enddatums zur Auswertung. 

5 Download Download aller Messwerte entsprechend der Zeitraum-Einstellung im csv Format 

6 Diagramm  

(e.g. 

Energy) 

Grafische Darstellung der Energie, Spannung, Strom und Leistung über die gewählte 

Zeitspanne für:  

 Total = z.B Gesamtenergie (orange)– Feed A (blau)– Feed B (rot)  

Die Diagramm Linien Feed A und Feed B sind über Checkboxen optional ein-/ausblend-

bar.  

Tabelle 4: Übersicht der Consumptiion-Elemente und deren Funktionen 
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9.4 Consumption-Konfigurationen 

 

Navigieren zur Verbrauchsansicht 

• Wählen Sie im linken Menü den Punkt „Consumption“, um zur Verbrauchsanalyse zu gelangen. 

 

Quelle auswählen 

• Öffnen Sie das Dropdown-Menü unter Source (1) und wählen Sie die gewünschte Datenquelle (z. B. eine 

spezifische Power Distribution Box). 

 

Zeitraum festlegen 

• Unter Range (2) kann ein vordefinierter Zeitraum gewählt werden (z. B. „Total“, „last week“). 

• Alternativ: Start- und Enddatum manuell eingeben (Start Date (3) und End Date (4)). 

 

Feeds auswählen 

• Im Diagrammbereich (5) können Sie über die Checkboxen Feed A und Feed B aktivieren oder deaktivie-

ren, um diese einzeln oder im Vergleich zur Gesamtkurve (Total) anzuzeigen. 

 

Auswertung interpretieren 

• Die Kurven im Diagramm zeigen den zeitlichen Verlauf z.B der Spannung (in Volt) pro Feed und Gesamt-

wert. 

• Die Legende hilft beim Zuordnen der Linienfarben. 
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9.5 Log-Übersicht 

 

Die Ansicht Log zeigt Systemereignisse, Warnungen und Fehler mit Zeitstempel. Sie dient der Überwachung, Diag-

nose und Nachverfolgung von Aktionen. Einträge können sortiert, eingesehen und bei Bedarf heruntergeladen wer-

den. 

 

Abbildung 11: Übersicht - Log 

 

Punkt Element Beschreibung 

1 Download-    

Button 

Mit diesem Button kann der gesamte Log-Datensatz als Textdatei heruntergeladen 

werden. Dies ist besonders nützlich für Dokumentationszwecke oder zur Weiter-

gabe an den technischen Support. 

2 Spalte „ID“ Fortlaufende Nummerierung der Log-Einträge. 

3 Spalte „Class“ 

(Klasse) 

Gibt die Kategorie des Eintrags an:– Info (blau): Information– Warning (orange): 

Warnung– Error (rot): Fehler 

4 Spalte             

„Timestamp“ 

Datum und Uhrzeit des Ereignisses im Format TT.MM.JJJJ und Uhrzeit (z. B. 

14.04.2025, 10:08:03). 
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5 Spalte „Source“ Zeigt an, welches System oder welche Komponente den Log-Eintrag generiert hat 

(z. B. System, HPDB Port 5). 

6 Spalte          

„Message“ 

Enthält die genaue Beschreibung des Ereignisses, z. B. Fehler, erfolgreiche Sys-

temaktionen oder Konfigurationsänderungen. 

7 Navigation zwi-

schen Seiten 

Unten im Fenster kann mittels Pfeil oder dem Klick auf die Seite (1, 2, 3, …) zwi-

schen mehreren Logseiten geblättert werden. 

Tabelle 5: Übersicht der Log-Elemente und deren Funktionen 

9.6 Log-Konfigurationen 

 

LOG aufrufen  

• Wählen Sie im linken Menü den Menüpunkt „Log“. 

• Sie sehen nun eine tabellarische Übersicht aller Systemmeldungen und Ereignisse. 

 

LOG-Einträge verstehen 

• Jede Zeile in der Tabelle stellt einen Ereigniseintrag dar. 

• Prüfen Sie die Klassifizierung (Info, Warning, Error), um die Kritikalität zu erkennen. 

• Sehen Sie in der Nachrichtenspalte (Message) nach, was genau passiert ist. 

 

Logdatei herunterladen 

• Klicken Sie oben auf den blauen „Download“-Button, um die Log-Einträge herunterzuladen. 

• Die Datei kann dann archiviert oder weiterverarbeitet werden. 

 

Seitenwechsel bei vielen Einträgen 

• Nutzen Sie die Pfeil-Navigation unten, um zwischen den Seiten zu blättern, wenn mehr als 10 Einträge vor-

handen sind. 
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9.7 Settings – General - Übersicht 

 

Die Ansicht Settings / Einstellungen) zeigt die Oberfläche zur Gerätekonfiguration.  

Sie ist in die Untermenüs General, Network, Protocols und User Management unterteilt. 
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Abbildung 12: Übersicht – Settings - General 

 

 

Punkt Element Beschreibung 

1 Hinweisbanner 

(„Got it“) 

Zeigt an, dass ein Geräte-Neustart erforderlich ist, um Änderungen zu übernehmen. 

Der Button bestätigt die Kenntnisnahme. 

2 General Aktiver Tab für allgemeine Geräteeinstellungen wie Seriennummer, Software-/Hard-

wareversion, Name und Standort, etc. 

3 Network Öffnet den Bereich für Netzwerkeinstellungen des Geräts. 

4 Protocols Ermöglicht die Konfiguration unterstützter Protokolle z.B. zur Kommunikation mit an-

deren Systemen. 

5 User Manage-

ment 

Ermöglicht die Konfiguration der Verwaltung von Benutzerkonten und Zugriffsrechten 

auf das Gerät. 

6 Serial number Zeigt die eindeutige Seriennummer des Geräts an.  
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7 Software Ver-

sion 

Gibt die aktuell installierte Softwareversion an, z. B. 1.0.0. 

8 Software Ver-

sion (RT) 

Zeigt die aktuelle Softwareversion des internen Echtzeitsystems an, z.B. 1.0.0 

9 Hardware Ver-

sion“ 

Zeigt die Hardware-Revision des Geräts an, z. B. 1.0. 

10 Name Benutzerdefinierter Name zur Identifikation des Geräts (z. B. Rack1 HE1). 

11 Location Frei definierbarer Standort des Geräts, z. B. Gebäude und Raum (z. B. Geb 18 N / 

Raum 21). 

12 Datetime Zeigt die aktuelle Systemzeit an und erlaubt das manuelle Einstellen dieser 

13 Reboot Führt einen Neustart des Geräts durch. Dies kann helfen, kleinere Probleme zu be-

heben oder kürzlich vorgenommene Änderungen zu übernehmen. 

14 Firmware Up-

date 

Ermöglicht das Hochladen einer neuen Firmware-Datei im Format .swu, um das Sys-

tem zu aktualisieren. 

15 Import/Export 

Settings 

Bietet die Möglichkeit, Geräteeinstellungen zu exportieren (sichern) oder importieren 

(wiederherstellen). Dies erleichtert das Backup oder die Übertragung von Konfigurati-

onen. 

16 Factory Reset Setzt das Gerät auf Werkseinstellungen zurück. Alle benutzerdefinierten Einstellun-

gen und Daten werden dauerhaft gelöscht. 

Tabelle 6: Übersicht der General-Elemente und deren Funktionen 

9.8 Settings – General - Konfigurationen 

 

Aufrufen der Einstellungen 

Navigiere über die Benutzeroberfläche zur Registerkarte "Settings" und wähle den gewünschten Unterpunkt, z. B. 

"General". 

 

Geräteinformationen prüfen 

Im Reiter General findest du: 

• Die Seriennummer, Software- und Hardwareversionen des Geräts 

Diese Daten sind nützlich für Support, Wartung und Dokumentation. 

 

Gerät benennen, lokalisieren und Systemzeit setzen 

• Trage unter "Name" eine eindeutige Bezeichnung des Geräts ein (z. B. Standort oder Rack-Position). 

• Definiere unter "Location" den genauen Gerätestandort (z. B. Gebäude und Raum). 
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Zeitzone festlegen 

• Tragen Sie im Feld „Timezone“ Ihre lokale Zeitzone ein 

Sommerzeit aktivieren (optional) 

• Aktivieren Sie den Schalter „Daylight Saving Time“, wenn die automatische Umstellung auf Sommerzeit 

erfolgen soll. 

Datum und Uhrzeit manuell setzen (optional) 

• Falls keine automatische Synchronisation gewünscht ist, geben Sie das aktuelle Datum im Format 

TT.MM.JJJJ ein. 

• Tragen Sie die aktuelle Uhrzeit im Format HH:MM:SS ein. 

 

Einstellungen übernehmen 

Nach jeder Änderung ist ein Geräte-Neustart erforderlich, um die Konfiguration zu aktivieren. 

Folge dem Hinweis im blauen Banner und führe einen Reboot durch. 

 

 

Reboot  

Um das System neuzustarten klicken Sie auf den Button "Reboot". Dies startet das System neu, ohne gespei-

cherte Daten zu verlieren. 

 

Firmware Update  

Um das System auf die neueste Version zu aktualisieren, können Sie über die Option Firmware Update eine neue 

Firmware-Datei hochladen. Die Datei muss im Format .swu vorliegen. Klicken Sie auf "Update", wählen Sie die 

Datei von Ihrem Gerät aus und folgen Sie den Anweisungen auf dem Bildschirm. 

 

Import/Export Settings  

Diese Funktion dient zur Sicherung oder Wiederherstellung von Geräteeinstellungen. 

• Mit dem Button "Export" speichern Sie die aktuellen Konfigurationen als Datei. 

• Mit dem Button "Import" laden Sie eine zuvor exportierte Konfigurationsdatei, um das Gerät entsprechend 

zu konfigurieren. 

Dies ist besonders hilfreich bei der Einrichtung mehrerer Geräte oder nach einem Factory-Reset. 
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Factory Reset  

Wenn Sie das Gerät in den Auslieferungszustand zurückversetzen möchten, verwenden Sie die Funktion Factory 

Reset. Durch einen Klick auf "Reset" werden alle benutzerdefinierten Einstellungen dauerhaft gelöscht. Dies 

sollte nur durchgeführt werden, wenn Sie sicher sind, dass keine Daten mehr benötigt werden oder ein schwerwie-

gendes Problem besteht. 

 

Bei Firmware-Update und Factory Reset sollten Sie sicherstellen, dass Sie eine aktuelle Sicherung Ihrer 

Einstellungen haben. 
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9.9 Settings-Network-Übersicht 

 

Abbildung 13: Übersicht - Settings - Network 

Bitte beachten Sie, dass die Einstellungen ab Punkt 2 für die Ethernet-Ports an der Vorderseite (Ethernet Front) 

sowie den rückseitigen Ethernet-Port (Ethernet Back) separat eingestellt werden können. Standardmäßig sind 

die Ethernet-Anschlüsse Front und Back der MRU10 über eine Bridge miteinander verbunden. In diesem Modus 

teilen sich die Ethernet-Anschlüsse eine IP und MAC Adresse. 
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Punkt Element Beschreibung 

1 Hostname Hostname der MRU10. Hier kann der Gerätename festgelegt werden, unter dem das 

MRU10-Gerät im Netzwerk erscheint. 

2 MAC Address MAC-Adresse. Die eindeutige physikalische Adresse des Netzwerkadapters des Ge-

räts: 00:80:4a:1e:d7:e. 

3 DNS-Server Der verwendete DNS-Server zur Namensauflösung: z.B.: 4.4.4.4 und 8.8.8.8. 

4 IPv4 DHCP DHCP für IPv4. Gibt an, ob das Gerät seine IPv4-Adresse automatisch über DHCP  

bezieht. 

5 IPv4 Address Die aktuelle IPv4-Adresse des Geräts lautet: 192.168.1.42. 

Standardmäßig sind die Ethernet-Anschlüsse Front und Back der MRU10 über 

eine Bridge miteinander verbunden. Sollte diese Bridge deaktiviert worden sein, gilt für 

den Ethernet-Back-Anschluss die alternative Standard-IP-Adresse: 192.168.1.43. 

6 IPv4 Netmask Subnetzmaske für IPv4. Gibt die Netzmaske an, z. B. 255.255.255.X  

7 IPv4 Gateway Standard-Gateway für IPv4. Die Adresse des IPv4-Gateways: 192.X.X.X (unvollständig 

dargestellt). 

8 IPv6 DHCP DHCP für IPv6. Gibt an, ob das Gerät seine IPv6-Adresse automatisch über DHCPv6  

bezieht. 

9 IPv6 Address IPv6-Adresse. Die aktuelle IPv6-Adresse des Geräts: fe80::ae7a:f790:a0c0: (unvoll-

ständig dargestellt). 

10 IPv6 Prefix 

Length 

Präfixlänge für IPv6. Gibt die Länge des Netzpräfixes an, z. B. 64. 

11 IPv6 Gateway Standard-Gateway für IPv6. Die Adresse des IPv6-Gateways (nicht vollständig  

dargestellt). 

Tabelle 7: Übersicht der Network-Elemente und deren Funktionen 
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9.10 Settings – Network - Konfigurationen 

 

Aufrufen der Einstellungen 

Navigieren Sie über die Benutzeroberfläche zur Registerkarte „Settings“ und wählen Sie den gewünschten Unter-

punkt, z. B. „Network“  

 

Hostname konfigurieren 

Unter dem Punkt „Hostname“ können Sie den Namen des Geräts festlegen: 

• Geben Sie eine eindeutige Bezeichnung ein  

• Dieser Name wird im Netzwerk angezeigt und erleichtert die Identifikation. 

 

MAC-Adresse prüfen 

Im Abschnitt „MAC Address“ finden Sie die eindeutige physikalische Adresse (z. B. 00:80:4a:1e:d7:e). 

• Diese Information kann bei der Netzwerkanalyse oder dem Support hilfreich sein. 

 

DNS-Server eintragen 

Unter „DNS-Server“ können Sie die gewünschte Server-Adresse zur Namensauflösung eingeben: 

• Zum Beispiel: 4.4.4.4 und 8.8.8.8. 

• Die DNS-Konfiguration sorgt für eine stabile Erreichbarkeit von Domains. 

 

IPv4-Adresse automatisch beziehen (DHCP) 

Aktivieren oder deaktivieren Sie die Option „IPv4 DHCP“: 

• Aktiviert: Die IP-Adresse wird automatisch vom Netzwerk vergeben. 

• Deaktiviert: Sie können eine feste IP-Adresse manuell eintragen. 

Hinweis zur DHCP-Aktivierung 

Nach dem Aktivieren der geänderten Netzwerkeinstellungen wird der MRU10 automatisch eine neue IPv4-Ad-

resse über das DHCP-Protokoll zugewiesen. 

Wichtig: 

Bitte notieren Sie sich diese neue IPv4-Adresse sorgfältig, falls Sie den Konfigurations-PC zu einem späteren 

Zeitpunkt ohne bestehende Netzwerkverbindung erneut mit dem System verbinden möchten. 

In diesem Fall müssen Sie im Webbrowser folgende URL in die Adresszeile eingeben: 

https://<neue IPv4-Adresse> 

Dabei steht „neue IPv4-Adresse“ für die zuvor notierte IP-Adresse. 
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Hinweis: Die aktuelle IPv4 Adresse kann über das Display der MRU10 ausgelesen wer-

den.

 

Feste IPv4-Adresse konfigurieren 

Falls DHCP deaktiviert ist, geben Sie unter „IPv4 Address“ eine manuelle IP-Adresse ein, z. B. 192.168.1.42. 

• Achten Sie darauf, dass die Adresse nicht doppelt im Netzwerk vergeben ist. 

 

Subnetzmaske festlegen 

Im Feld „IPv4 Netmask“ legen Sie die Netzmaske fest – z. B. 255.255.255.0. 

• Diese definiert, welche Geräte sich im selben Subnetz befinden. 

 

Standard-Gateway einrichten (IPv4) 

Tragen Sie unter „IPv4 Gateway“ die Adresse Ihres Routers oder Gateways ein – z. B. 192.168.1.1. 

• Notwendig für den Zugriff auf externe Netzwerke. 

 

IPv6 automatisch beziehen (DHCPv6) 

Unter „IPv6 DHCP“ können Sie festlegen, ob das Gerät seine IPv6-Adresse automatisch beziehen soll. 

• Aktivieren Sie die Funktion für Netzwerke mit DHCPv6. 

 

 IPv6-Adresse festlegen 

Unter „IPv6 Address“ wird die aktuelle IPv6-Adresse angezeigt oder manuell eingetragen – z. B. 

fe80::ae7a:f790:a0c0: 

 

IPv6-Prefix konfigurieren 

Geben Sie im Feld „IPv6 Prefix Length“ die Präfixlänge des Netzwerks ein – z. B. 64. 

• Damit wird der Netzwerkteil der Adresse bestimmt. 

 

IPv6-Gateway eintragen 

Tragen Sie unter „IPv6 Gateway“ das Standard-Gateway Ihres IPv6-Netzwerks ein. 

• Erforderlich für Verbindungen außerhalb des lokalen IPv6-Netzes. 

 

Bridge to Ethernet front aktivieren / deaktivieren 

Mit der Funktion „Bridge to Ethernet front“ können Sie die Netzwerkverbindung zwischen der Front und Rück-

seiteigen Ethernet-Schnittstelle verbinden (bridgen): 

• Bei Aktivierung wird der Netzwerkverkehr von der Rückseitgen zur Front-Ethernet-Buchse weitergeleitet. Die 
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MRU10 fungiert dabei als Netzwerkswitch. 

 

 

9.11 Settings-Protocols-Übersicht 

 

 

Abbildung 14: Übersicht - Settings - Protocols 

 

Punkt Element Beschreibung 

HTTP Protokoll HTTP (Hypertext Transfer Protocol) ermöglicht den unverschlüs-

selten Zugriff auf die Weboberfläche des Geräts über Port 80. 
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HTTPS Protokoll HTTPS (Hypertext Transfer Protocol Secure) stellt eine ver-

schlüsselte Verbindung zur Weboberfläche über Port 443 her 

und schützt vor Datenmissbrauch. 

SNMP Protokoll SNMP (Simple Network Management Protocol) dient zur Über-

wachung und Verwaltung von Netzwerkgeräten durch zentrale 

Management-Systeme. 

Modbus TCP Protokoll Modbus TCP ist ein Ethernet-basiertes Kommunikationsprotokoll 

zur Datenübertragung zwischen Automatisierungsgeräten. 

Modbus RTU Protokoll Modbus RTU ist ein serielles Kommunikationsprotokoll, das typi-

scherweise über RS-485 zur Steuerung von Feldgeräten einge-

setzt wird. 

LDAP Protokoll LDAP (Lightweight Directory Access Protocol) ermöglicht die 

zentrale Benutzerverwaltung über ein Verzeichnisdienst-System 

wie z. B. Active Directory. 

NTP Protokoll NTP (Network Time Protocol) dient der Synchronisierung der 

Gerätezeit mit einem zentralen Zeitserver im Netzwerk. 

Hawkbit Protokoll Hawkbit ist ein Protokoll für das Remote-Management von Soft-

ware-Updates, typischerweise in IoT- und Embedded-Systemen. 

Tabelle 8: Übersicht der Protocols-Elemente und deren Funktionen 

9.12 Settings – Protocols - Konfigurationen 

 

Protokolle aktivieren und konfigurieren 

In der Benutzeroberfläche finden Sie eine Übersicht der unterstützten Netzwerkprotokolle wie HTTP, HTTPS, 

SNMP, Modbus, LDAP und weitere. 

• Jedes Protokoll verfügt über einen Schiebeschalter, mit dem Sie das Protokoll aktivieren oder deaktivieren kön-

nen. 

• Durch klicken auf den Protokolleintrag öffnet sich ein zusätzlicher Konfigurationsbereich. 

• In diesem Bereich können Sie erweiterte Einstellungen wie Ports, Zugangsdaten oder Kommunikationsparame-

ter individuell festlegen – je nach Protokolltyp. 

⚠️  Änderungen an Protokolleinstellungen sollten nur von fachkundigem Personal vorgenommen werden, um die 

Netzwerkfunktion und Sicherheit nicht zu beeinträchtigen. 

Nach der Konfiguration ist ein Neustart erforderlich, um alle Änderungen zu übernehmen. 
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9.12.1 http / https 

 

 

Abbildung 15: Abbildung 13: Übersicht - Settings - Protocols -http / https 

Punkt Element Beschreibung 

1 HTTP Aktiviert oder deaktiviert die Nutzung des HTTP-Protokolls für die Kommunikation mit 

der MRU10. 

2 Port (HTTP) Gibt den Port an, über den HTTP-Anfragen empfangen werden. Standardwert: 80. 

3 HTTPS Aktiviert oder deaktiviert die verschlüsselte Kommunikation über HTTPS. 

4 Port 

(HTTPS) 

Gibt den Port für HTTPS-Verbindungen an. Standardwert: 443  

Tabelle 9: Übersicht der http-Elemente und deren Funktionen 

HTTP-Konfiguration 

• Aktivieren Sie das HTTP-Protokoll, wenn unverschlüsselte Netzwerkkommunikation erlaubt ist (z. B. in isolierten 

Testumgebungen). 

• Portnummer: Standardmäßig ist Port 80 voreingestellt. Dieser kann geändert werden, etwa zur Vermeidung von 

Portkonflikten. 
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HTTPS-Konfiguration 

• Aktivieren Sie das HTTPS-Protokoll, um eine verschlüsselte Verbindung zur Weboberfläche zu nutzen. 

• Portnummer: Standardmäßig ist Port 443 voreingestellt 

9.12.2 SNMP 

 

 

Abbildung 16: Übersicht - Settings - Protocols - SNMP 

Punkt Element Beschreibung 

1 SNMP Protokollauswahl – Auswahlfeld zur Aktivierung und Konfiguration des SNMP-

Protokolls. Im ausgeschalteten Zustand werden keine SNMP Kommandos von 

einem Managementsystem angenommen. 

2 Port Der Port auf dem SNMP Pakete empfangen werden können. 
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3 Write Enable Erlaubt das Schreiben über SNMP von z.B. Labels, Energie, etc 

4 Version SNMP-Version – Dropdown-Menü zur Auswahl der SNMP-Version: v1, v2c 

oder v3. Die MRU10 unterstützt SNMP v1, v2c, v3. Nur bei v3 werden die Daten 

verschlüsselt übertragen. 

5 v1/v2 Community 

String 

Community-String – Eingabefeld für den SNMP-Community-Namen (z. B. "pri-

vate") für v1/v2c. Falls die Protokollversion SNMPv1 oder SNMPv2c genutzt 

wird muss das Managementsystem den hier angegebenen String kennen. Der 

hier eingegebene Wert ist gültig für den Parameter »read« und »write«. Erlaubte 

Zeichen: 20 Zeichen [a-z; A-Z; 0-9; !$%&/ ()=?{[]}+*#-_.:,;<>|\] 

6 v3 Username Die Authentifizierung mit SNMPv3 erfolgt über das USM-Modell. Hierfür ist ein 

Benutzer anzulegen. 

7 v3 Authentication 

Method 

Auswahl der für SNMP v3 Authentifizierung verwendeten Hash-Methode 

8 v3 Authentication 

Password 

Passwort – Legt das Passwort für den SNMP v3 Benutzer fest. Es wird zwi-

schen Groß- und Kleinschreibung unterschieden. Erlaubte Zeichen: 20 Zeichen 

[a-z; A-Z; 0-9; !$%&/()=?{[]}+*#-_.:,;<>|\] 

9 v3 Privacy Method Auswahl der für SNMP v3 verwendeten Verschlüsselungsmethode 

10 v3 Privacy Password Schlüssel zur Verschlüsselung der Kommunikation für SNMP v3 

11 Trap Targets Zieladresse und Port für Traps (Alarm- / Statusmeldungen) – Eingabefeld für 

die IP-Adresse, an die Traps gesendet werden (z. B. 172.153.234.1/161). Bei 

Eingabe von mehreren Adressen müssen diese durch ein Leerzeichen getrennt 

werden. 

Tabelle 10: Übersicht der SNMP-Elemente und deren Funktionen 

 

SNMP-Konfiguration 

Konfiguration der SNMP-Parameter 

• Protocol: Wählen Sie die gewünschte SNMP-Version (v1, v2c oder v3) entsprechend Ihrer Netzwerkumge-

bung. 

• Allow Settings Write: Ermöglicht, dass über SNMP Schreibbefehle auf das Gerät ausgeführt werden dür-

fen. Sie können Energiewerte zurücksetzen, einen Reboot durchführen und Systemeinstellungen ändern. 

• Trap Target: Geben Sie die IP-Adresse und Port aller Zielsysteme ein, die Traps empfangen sollen. für Port 

162 z.B. 192.168.1.100/162 

• v1 / v2c: Tragen Sie den Community-String ein (z. B. „private“) als einfache Authentifizierung. 
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• v3 Authentifizierung: Die Authentifizierung für SNMP v3 erfolgt durch das USM-Modell. Wählen Sie die Au-

thentifizierungsmethode MD5, SHA, SHA224, SHA256, SHA384 oder SHA512 und vergeben ein sicheres 

Passwort 

• v3 Verschlüsselung: Die Verschlüsselung für SNMP v3 erfolgt durch ein Passwort. Wählen Sie die Ver-

schlüsselungsmethode DES, AES128, IDEA, AES192 oder AES256 und vergeben ein sicheres Passwort. 

 

 

Hinweise zur Anwendung 

• Die Kombination aus SHA (Authentifizierung) und AES (Verschlüsselung) bietet ein hohes Maß an Sicher-

heit. 

• Stellen Sie sicher, dass der SNMP-Server (Trap-Empfänger) SNMP v3 mit den gleichen Authentifizie-

rungsdaten unterstützt. 

• Verwenden Sie komplexe Passwörter, um unbefugten Zugriff zu verhindern. 

• Diese Konfiguration eignet sich besonders für Umgebungen mit hohen Anforderungen an Datensicherheit 

und Zugriffskontrolle. 
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9.12.3 Modbus TCP 

 

 

Abbildung 17: Übersicht - Settings - Protocols - Modbus TCP 

 

 

Konfiguration der Modbus TCP-Parameter 

Modbus TCP aktivieren 

• Vergewissern Sie sich, dass der Schalter neben „Modbus TCP“ auf „Ein“ steht. 

• Falls deaktiviert, klicken Sie auf den Schalter, um das Protokoll zu aktivieren. 

Portnummer festlegen 

• Unterhalb der Modbus TCP-Option befindet sich das Feld „Port“. 

• Der Standardwert ist 502. 

• Um einen anderen Port zu verwenden, geben Sie die gewünschte Portnummer  

direkt in das Feld ein. 

Punkt Element Beschreibung 

1 Modbus 

TCP  

Toggle 

Ein blauer Schalter zeigt an, dass Modbus TCP aktiviert ist. 

2 Portfeld Eingabefeld mit dem Standardwert 502, über das der Port festgelegt wird. 

 Tabelle 11: Übersicht der Modbus TCP-Elemente und deren Funktionen 
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9.12.4 Modbus RTU  

 

 

Abbildung 18: Übersicht - Settings - Protocols - Modbus RTU 

 

Punkt Element Beschreibung 

1 Modbus RTU Toggle Ein Schalter oben rechts zeigt an, ob Modbus RTU aktiviert ist (blau = aktiv). 

2 Address Eingabefeld zur Festlegung der Geräteadresse im Modbus-Netzwerk (Wert: 1). 

3 Baudrate (Zahl) Eingabefeld zur Festlegung der Übertragungsgeschwindigkeit (Wert: 115200) 

4 Parität Dropdown-Menü zur Auswahl der Parität: none, odd, even. 

5 Stopbits Eingabefeld zur Angabe der Anzahl der Stopbits. valide sind 1 oder 2 

Tabelle 12: Übersicht der Modbus RTU-Elemente und deren Funktionen 
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Modbus RTU aktivieren 

• Stellen Sie sicher, dass der Schalter oben rechts auf „Ein“ steht. Ist der Schalter grau, klicken Sie darauf, 

um Modbus RTU zu aktivieren. 

 

Adresse festlegen 

• Geben Sie im Feld „Address“ die gewünschte Modbus-Geräteadresse ein. Der Standardwert ist 1. 

 

Baudrate einstellen 

• Im Feld „Baudrate“ tragen Sie die gewünschte Übertragungsgeschwindigkeit ein. Übliche Werte sind z. B. 

9600, 19200, 38400, 115200. 

 

Parität wählen 

Öffnen Sie das Dropdown-Menü unter „Baudrate“ (Parität) und wählen Sie eine der Optionen: 

• none (keine Parität) 

• odd (ungerade Parität) 

• even (gerade Parität) 

 

Stopbits festlegen 

• Geben Sie im Feld „Stopbits“ die Anzahl der Stopbits ein (z. B. 1 oder 2), je nach Anforderung des 

Modbus Masters. 
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9.12.5 LDAP 

 

Die Benutzeroberfläche ermöglicht die Konfiguration des LDAP (Lightweight Directory Access Protocol) zur 

zentralen Benutzerverwaltung und Authentifizierung. Für die Nutzung der LDAP-User muss in der Login-Maske 

der Weboberfläche ein Haken zur LDAP-Authentifizierung gesetzt werden. 

Ein LDAP-User aus der Gruppe Admin hat vollen Zugriff auf alle Konfigurationen/ Einstellungen.  

Durch das Netzwerkprotokoll LDAP ist es möglich zentral (in  einem Directory Server) gespeicherte Benutzer/Be-

nutzer- gruppen mit in die Benutzerstruktur der MRU10 einzubinden. Dabei ist LDAP selbst kein Verzeichnis, son-

dern das Protokoll. Ein Verzeichnisdiensteintrag besteht aus einer Liste von Attributen und einem "Pflichtobjekt" – 

der Bezeichnung des Objekts selbst, dem Distinguished Name (DN) "DN"="CN" und "dc".Ein Distinguished Name 

repräsentiert ein Objekt in einem hierarchischen Verzeichnis, wobei der DN von den unteren zu übergeordneten 

Hierarchiestufen von links nach rechts geschrieben wird. Jede Hierarchiestufe wird dabei in der folgenden Form 

geschrieben  keyword=object 

 

ES EXISTIEREN FOLGENDE ATTRIBUTTYPEN FÜR DEN DN: 

CN: commonName (Benutzername) 

dc: domainComponent 

L: localityName 

ST: stateOrProvinceName O: organizationName 

OU: organizationalUnitName C: countryName STREET:streetAddress 

uid: userid 
 

 

Abbildung 19: Definition verschiedene Zugriffsklassen an der MRU10 und die automatisierte  
Authentifizierung mittels LDAP 
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Abbildung 20: Übersicht - Settings - Protocols - LDAP 
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Punkt Element Beschreibung 

1 LDAP Aktivierung der LDAP-Funktion (Hauptschalter). 

2 Encryption Dropdown zur Auswahl der SSL-Verschlüsselung (ldaps oder starttls). 

3 Server IP-Adresse des LDAP-Servers (172.45.123.5). 

4 Port Kommunikationsport (389, Standard ohne SSL). 

5 Base DN Basis-Distinguished Name (dc=org). 

6–9 Authentifizierungs-Attribute Zuordnung von Login-, Passwort-, ObjectClass-Attributen. 

10–13 Gruppen-Zuordnungen Definition von Administrator-, Operator- und Viewer-Gruppen. 

14–15 Bind DN / Bind Password Authentifizierung am LDAP Server 

Abbildung 21: Übersicht der LDAP-Elemente und deren Funktionen 

 

Konfiguration der LDAP-Parameter 

LDAP aktivieren 

Stellen Sie sicher, dass LDAP in der Benutzeroberfläche aktiviert ist. (Setzen des Hackens beim Login siehe Abbil-

dung 4) 

 

SSL-Verschlüsselung (optional) 

Wählen Sie die gewünschte Verschlüsselungsmethode über das Dropdown-Menü aus, wenn die Verbindung zum 

LDAP-Server verschlüsselt erfolgen soll. Unterstützt werden LDAPS und STARTTLS. 

Hinweis: Bei aktivem SSL muss der Port ggf. auf 636 geändert werden. 

 

Serveradresse und Port eintragen 

Geben Sie die IP-Adresse oder den Hostnamen des LDAP-Servers in das Feld „Server“ ein (z. B. 172.45.123.5). 

Tragen Sie den entsprechenden Port ein (Standard: 389 ohne SSL, 636 mit SSL). 

 

Base DN definieren 

Geben Sie im Feld „Base DN“ den Einstiegspunkt für LDAP-Suchanfragen an (z. B. dc=base, dc=com). 

Attribut-Zuordnungen festlegen  

Mit diesen Einstellungen können Sie festlegen, welche LDAP Attribute zur Authentifizierung verwendet werden. 

• Username Attribute: z. B. userid  

• Password Attribute: z. B. Password  

• User object class: z. B. inetOrgPerson 
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Gruppen-Zuordnungen eintragen  

Die MRU10 hat drei verschiedene Benutzerklassen zur Auswahl. Über LDAP wird die Benutzerklasse durch ein 

einstellbares Attribut festgelegt.  

• Role Attribute: Dieses Attribut legt die Benutzerklasse des Users fest. Der Wert dieses Attributs wird 

durch folgende Einstellungen interpretiert: z.B. isMemberOf 

o Admin Attribute Value: Ist der Wert des Attributes unter Role Attribute gleich dieser Einstellung, 

ist der User ein Admin  

o Operator Attribute Value: Ist der Wert des Attributes unter Role Attribute gleich dieser Einstel-

lung, ist der User ein Operator 

o Viewer Attribute Value: Ist der Wert des Attributes unter Role Attribute Gleich dieser Einstellung, 

ist der User ein Viewer 

 

Bind-Daten (optional) 

Wenn der LDAP-Server eine Authentifizierung für Suchanfragen erfordert, geben Sie im Feld „Bind DN“ den Be-

nutzernamen und im Feld „Bind Password“ das zugehörige Passwort ein. 
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9.12.6 NTP 

 

Die Benutzeroberfläche ermöglicht die Konfiguration des NTP (Network Time Protocol) zur automatischen Zeitsyn-

chronisation über das Netzwerk.  

 

Abbildung 22: Übersicht - Settings - Protocols - NTP 

 

Punkt Element Beschreibung 

1 NTP Dropdown-Menü zur Auswahl der Zeitsynchronisation über NTP 

2 Server Textfeld zur Eingabe der NTP-Server-Adresse (z. B. pool.ntp.org) 

Tabelle 13: Übersicht der NTP-Elemente und deren Funktionen 

 

Konfiguration der NTP-Parameter 

NTP-Server auswählen 

• Wählen Sie im Dropdown-Menü „NTP“ den gewünschten Modus oder Servertyp aus. 

 

Serveradresse eintragen 

• Geben Sie im Feld „Server“ die Adresse eines gültigen NTP-Servers ein, z. B. pool.ntp.org. 
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9.12.7 Hawkbit Update Server 

 

Die Benutzeroberfläche ermöglicht die Konfiguration des Hawkbit-Protokolls zur zentralen Verwaltung von Soft-

ware-Updates über einen definierten Server. Die folgenden Elemente sind enthalten: 

 

Abbildung 23: Übersicht - Settings - Protocols - Hawkbit Update Server 

 

Punkt Element Beschreibung 

1 Server IP-Adresse des Hawkbit-Servers (z. B. 172.16.61.1) 

2 Port Netzwerkport für die Verbindung zum Server (z. B. 8080) 

3 HTTPS Schalter zur Aktivierung einer verschlüsselten Verbindung (derzeit aus) 

4 Device ID Eindeutige Kennung des Geräts (z. B. mru10_1) 

5 Token Authentifizierungstoken für die sichere Kommunikation mit dem Server 

6 Proxy-Server Adresse des Proxy-Servers (z. B. proxy.e-t-a.lan:8080) 

Tabelle 14: Übersicht der Hawkbit-Elemente und deren Funktionen 
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Konfiguration der Hawkbit-Parameter 

Serveradresse eintragen 

• Geben Sie im Feld „Server“ die IP-Adresse des Hawkbit-Servers ein, z. B. 172.16.61.1. 

 

Port konfigurieren 

• Tragen Sie im Feld „Port“ den gewünschten Kommunikationsport ein, z. B. 8080. 

 

HTTPS aktivieren (optional) 

• Aktivieren Sie den Schalter „HTTPS“, wenn eine verschlüsselte Verbindung erforderlich ist. 

• Hinweis: Bei Aktivierung muss ggf. der Port auf 443 geändert werden. 

 

Geräte-ID festlegen 

• Geben Sie im Feld „Device ID“ eine eindeutige Kennung für das Gerät ein, z. B. mru10_1. 

 

Token einfügen 

• Tragen Sie im Feld „Token“ den vom Hawkbit-Server bereitgestellten Authentifizierungsschlüssel ein. 

• Dieser dient der sicheren Identifikation gegenüber dem Hawkbit-Server. 

 

Proxy-Server konfigurieren (falls erforderlich) 

o Falls ein Proxy verwendet wird, geben Sie dessen Adresse im Feld „Proxy server“ ein, z. B. 

proxy.e-t-a.lan:8080. 
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9.13 Settings – User Management - Übersicht 

 

Die Benutzeroberfläche ermöglicht das Anlegen neuer Benutzerkonten zur Verwaltung des Systems. Die folgenden 

Elemente sind enthalten 

 

Abbildung 24: Übersicht - Settings - Protocols - User Management 

 

Punkt Element Beschreibung 

1 + Add User Schaltfläche zum Hinzufügen eines neuen Benutzers 

2 User Spalte mit den Namen der Benutzer & Rollen  (z. B. Max Mustermann) 

3 E-Mail Spalte mit den zugehörigen E-Mail-Adressen der Benutzer 

4 Last active Zeigt das Datum & Uhrzeit der letzten Benutzeraktivität an (z. B. 2025-03-19) 

5 Status Zeigt den aktuellen Benutzerstatus an (z. B. „active“ mit grünem Label) 

6 Optionen-Menü Drei-Punkte-Menü mit den Aktionen „Edit“, und „Delete“ 

Tabelle 15: Übersicht der User Management-Elemente und deren Funktionen 
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Benutzer hinzufügen 

• Klicken Sie auf den blauen Button „+ Add User“, um einen neuen Benutzer anzulegen. 

• Geben Sie die erforderlichen Informationen wie Name, E-Mail-Adresse, Rolle und Passwort ein. 

• Bestätigen Sie die Eingabe mit „Speichern“. 

 

 

Abbildung 25:Übersicht – Add new user 

 

Punkt Element Beschreibung 

1 Name Textfeld zur Eingabe des Benutzernamens (für Login und Identifikation) 

2 E-Mail Textfeld zur Eingabe einer gültigen E-Mail-Adresse 

3 Passwort Textfeld zur Eingabe eines Passworts  

4 Passwort  

bestätigen 

Textfeld zur Bestätigung des Passworts 

5 Rolle Dropdown-Menü zur Auswahl der Benutzerrolle (Administrator, Operator, Viewer) 

6 CANCEL Schaltfläche zum Abbrechen des Vorgangs 

7 ADD USER Schaltfläche zum Speichern und Anlegen des neuen Benutzers 

Tabelle 16: Übersicht der Add new user-Elemente und deren Funktionen 
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Benutzerformular öffnen 

• Navigieren Sie zur Benutzerverwaltung und klicken Sie auf „+ Add User“, um das Formular zu öffnen. 

 

Benutzerdaten eingeben 

• Tragen Sie im Feld „Name“ den gewünschten Benutzernamen ein. 

• Geben Sie im Feld „E-Mail“ eine gültige E-Mail-Adresse ein. 

 

Passwort festlegen 

• Erstellen Sie ein sicheres Passwort im Feld „Password“. 

• Wiederholen Sie das Passwort im Feld „Confirm password“, um Tippfehler zu vermeiden. 

 

Benutzerrolle auswählen 

• Wählen Sie im Dropdown-Menü „Role“ die passende Rolle für den Benutzer: 

o Viewer: Nur Leserechte 

o Operator: zusätzlich Änderungen von Messdaten-Bezogenen Einstellungen (Energie zurückset-

zen, Grenzwerte definieren, Labels vergeben) 

o Administrator: Zusätzlich Softwareupdates, Reboot, Factory-Reset, Protokolleinstellungen und 

Benutzerverwaltung 

 

Benutzer anlegen oder abbrechen 

• Klicken Sie auf „ADD USER“, um den Benutzer zu erstellen. 

• Klicken Sie auf „CANCEL“, um den Vorgang abzubrechen und keine Änderungen zu speichern. 
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Abbildung 26: Übersicht – Edit User 

 

Benutzername ändern 

• Tragen Sie im Feld „Name“ den gewünschten Benutzernamen ein. 

• Drücken Sie auf „Save“ um den Benutzernamen zu ändern. 

 

Passwort ändern 

• Erstellen Sie ein sicheres Passwort im Feld „Password“. 

• Wiederholen Sie das Passwort im Feld „Confirm password“, um Tippfehler zu vermeiden. 

• Drücken Sie auf „Save“ um das Passwort zu ändern. 

 

Benutzerrolle ändern 

• Wählen Sie im Dropdown-Menü „Role“ die passende Rolle für den Benutzer: 

o Viewer: Nur Leserechte 

o Operator: zusätzlich Änderungen von Protokolleinstellungen 

o Administrator: Zusätzlich Softwareupdates, Reboot, Benutzerverwaltung 
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 Drücken Sie auf „Save“ um die Benutzerrolle zu ändern. 

 

Benutzer deaktiveren / aktivieren 

• Klicken Sie auf den Schiebeschalter „Status“ um den User zu aktivieren bzw. deaktivieren 

• Klicken Sie auf „Save“, um den Vorgang zu speichern. 
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10. INTEGRATION DER MRU10 IN EIN ZENTRALES MANAGEMENTSYSTEM  

10.1 SNMP 

 

Der MRU10 unterstützt das Netzwerkprotokoll SNMP (Simple Network Management Protocol) und ermöglicht 

dadurch eine zentrale Steuerung und Überwachung über ein geeignetes Managementsystem. Um diese Funktion 

nutzen zu können, muss die bereitgestellte SNMP MIB-Datei in das jeweilige System eingebunden werden. 

Ihre Vorteile auf einen Blick: 

• Zentrale Alarmüberwachung aller relevanten Systemzustände. 

• Automatisierungsmöglichkeiten durch die Verknüpfung von Schwellwerten – auch in Kombination mit 

anderen Systemen innerhalb des Managementsystems. 

 

Voraussetzungen zur Einbindung: 

Für die erfolgreiche Integration der MRU10-SNMP-MIB benötigen Sie: 

• Die MIB-Datei, steht auf der E-T-A Homepage zum Download bereit 

• Fachkenntnisse im Umgang mit SNMP und dem verwendeten Managementsystem. 

• Die vollständige Dokumentation Ihres Managementsystems. 

Hinweis: Bei Fragen zur Einbindung oder zur Funktionsweise Ihres Managementsystems wenden Sie sich bitte 

direkt an den jeweiligen Hersteller. 

 

Konfigurierbare Einstellungen über SNMP / MIB-Tree 

Folgende Netzwerkeinstellungen können über das SNMP-Protokoll angepasst werden: 

• IP-Adressdaten (z. B. statische IP, Gateway, Subnetzmaske) 

• SNMP-Zugangsdaten (z. B. Community Strings, Benutzerkonten) 

• Systemzeit (inkl. Zeitzoneneinstellungen) 

• Gerätespezifische Bezeichnungen der MRU10 (z. B. Standort, Rack-Name) 

 

Vorbereitung der SNMP-Konfiguration für die MRU10 Baugruppe 

Bevor Sie die SNMP MIB-Datei in Ihr Managementsystem integrieren können, müssen die SNMP-Einstellungen 

der MRU10 Baugruppe über die grafische Benutzeroberfläche siehe Kapitel 9.12.2 gemäß den Anforderungen 

Ihres Managementsystems konfiguriert werden. 

Erforderliche Informationen zur Konfiguration: 

Bitte stellen Sie sicher, dass Ihnen folgende Angaben vorliegen: 
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• SNMP-Protokollversion 

Welche Version wird vom Managementsystem unterstützt? 

(SNMP v1, v2c oder v3) 

 

• IP-Adressedaten des Managementsystems 

An welche IP-Adresse sollen Alarm- und Statusmeldungen der MRU10 gesendet werden? 

 

• Community String (nur bei SNMP v1 oder v2c) 

Welcher Community String wird vom Managementsystem verwendet? 

 

• Authentifizierungsmethode (nur bei SNMP v3) 

Welche Methode nutzt Ihr Managementsystem? 

(z. B. MD5 oder SHA) 

 

• Verschlüsselungsmethode (nur bei SNMP v3) 

Welche Verschlüsselung ist im Managementsystem konfiguriert? 

(z. B. AES, DES oder keine Verschlüsselung) 

 

• Datenschlüssel (nur bei SNMP v3) 

Welcher SNMPv3-Schlüssel ist im Managementsystem hinterlegt? 

 

10.2 SNMP MIB-Datei herunterladen und einbinden 

 

Die SNMP MIB-Datei (Dateiname: ETA-MRU10-MIB.mib)  

steht Ihnen kostenlos auf unserer Website zur Verfügung: 

  Monitoring & Reporting Unit MRU10 | E-T-A 

Integration in Ihr Managementsystem 

Zur Einbindung der SNMP MIB in Ihr Netzwerk-Managementsystem  

folgen Sie bitte den Anweisungen des jeweiligen Herstellers Ihres  

Managementsystems. 

 

 

 

 

 

 

 

Abbildung 27: SNMP MIB Tree 

https://www.e-t-a.de/produkte/stromverteilungssysteme/konventionelle_stromverteilung/power_d_box_systeme/energy_monitoring_system/p/monitoring_reporting_unit_mru10/
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10.3 Modbus TCP / RTU Register 

Sämtliche Register sollen sowohl über Modbus RTU als auch Modbus TCP gelesen/beschrieben werden können.  

Es wird Big-Endianness verwendet und ein 0-basierender Adressraum verwendet (Erste Adresse ist 0) 

Registers Funtion-Code Beschreibung 

Modbus reserved 

10-12 FC4 Modbus Protokol Version [6Byte] [major.minor.build] 

Geräteinformationen 

10000-10002 FC4 Software-Version [6Byte] [major.minor.build] 

10003 FC4 Hardware-Version [1 Nibble] 

10004-10005 FC4 Seriennummer [int32] 

10006 FC4 Gerätetyp [int16][0x1948] 

10100-10149 FC3/6/16 Device-Name [100Byte] [ASCII] 

10200-10249 FC3/6/16 Location [100Byte] [ASCII] 

10300 FC3/6/16 MRU10 ErrorBits [2Bytes] [int16]  

Bad6V, Bad5V, Bad3V3,Bad1V2,overvolt,undervolt,overtempt,recvEr-

ror,osError,sendQueueFull 

Ethernet 

20000-20002 FC4 MAC-Adresse 1 [6Bytes] 

20010-20011 FC4 IPv4-Adresse 1 [4Bytes] 

20020-20027 FC4 IPv6-Adresse 1 [16Bytes] 

20050-20052 FC4 MAC-Adresse 2 [6Bytes] 

20060-20061 FC4 IPv4-Adresse 2 [4Bytes] 

20070-20077 FC4 IPv6-Adresse 2 [16Bytes] 

20100-20225 FC4 Hostname [252Bytes] [ASCII] 

Gesamt-Messwerte 



 

 

57  57 

30000-30001 FC4 Gesamt-Strom [float][A] 

30002-30003 FC4 Min Spannung [float][V] 

30004-30005 FC4 Max Spannung [float][V] 

30016-30017 FC3/6/16 Energiezähler (Rücksetzbar durch Schreiben) [float][kWh] 

30018- 

30019 

FC4 Gesamt-Leistung [float][W] 

Einzel-Messwerte pro Feed 

40000-40039 FC4 Spannung [float][V] 

(abwechselnd FeedA/FeedB bis 20 Werte) 

40100-40139 FC4 Strom [float][A] 

(abwechselnd FeedA/FeedB bis 20 Werte) 

40200-40239 FC4 Leistung [float][W] 

(abwechselnd FeedA/FeedB bis 20 Werte) 

40300-40339 FC3/6/16 Energie pro Feed [float][kWh] rücksetzbar 

(abwechselnd FeedA/FeedB bis 20 Werte) 

40400-40419 FC4 Grenzwert Spannung Min [bool] 

(abwechselnd FeedA/FeedB) 

40500-40519 FC4 Grenzwert Spannung Max [bool] 

(abwechselnd FeedA/FeedB) 

40600-40619 FC4 Grenzwert Strom Min [bool] 

(abwechselnd FeedA/FeedB) 

40700-40719 FC4 Grenzwert Strom Max [bool] 

(abwechselnd FeedA/FeedB) 

40800-40819 FC4 Grenzwert Leistung Min [bool] 

(abwechselnd FeedA/FeedB) 

40900-40919 FC4 Grenzwert Leistung Max [bool] 

(abwechselnd FeedA/FeedB) 

41000-41019 FC4 Grenzwert Energie Min [bool] 

(abwechselnd FeedA/FeedB) 
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41100-41119 FC4 Grenzwert Energie Max [bool] 

(abwechselnd FeedA/FeedB) 

Labels 

50000-50049 FC3/6/16 Label für High Power-D-Box1 [100Byte] [ASCII] 

50100-50149 FC3/6/16 Label für High Power-D-Box 1 FeedA [100Byte] [ASCII] 

50200-50249 FC3/6/16 Label für High Power-D-Box 1 FeedB [100Byte] [ASCII] 

50300-50349 FC3/6/16 Label für High Power-D-Box 2 [100Byte] [ASCII] 

… bis 52900-52 

949 

 bis 20 Feed 
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